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OpenliD - jednotna digitalna identita

v prostredi internetu

UZ vés nebavi pamitat si hesl ku vietkym moz-
nym aplikacidm na internete ¢i intranete, pri-
padne sa niekde registrovat len preto, Ze chcete
zanechat komentar pod ¢lankom, ktory prave ¢i-
tate? Nechcete, aby sa vasi zamestnanci pocas
dna nespocetne velakrat hlasili do roznych va-
Sich intranetovych aplikacii, a chyba vam vhodny
mechanizmus SSO (Single sign-on)? Prave pre
vas je urCené OpenID (http://openid.net/): jedno
meno a heslo, jedna identita, pod ktorou mozete
vystupovat v réznych webovych aplikéciach.

V stcasnosti sme svedkami rastliceho zaujmu
0 nové technoldgie riesiace identity manage-
ment. Tieto technoldgie vznikli na zaklade po-
Ziadaviek odlisnych od tych, ktoré sa kladu na
klasické ,doménocentrické" podnikové systémy,
uréené na spravu identit. Jednou z tychto novych
technoldgii, ktoré v minulom roku zaznamenali
najvacsi rast popularity a adopcie, je OpenID
(http://openid.net/).

OpenID vzisiel z prostredia open source ko-
munity ako riesenie problémov, ktoré nebolo
mozné jednoducho odstranit pouZitim inych
technoldgii. Je to otvoreny, decentralizovany
Standard pre identitu pouzivatela, umoznujuci
prihlasenie sa do velkého mnozstva webovych
aplikacii a sluZieb prostrednictvom tej istej digi-
talnej identity. Identita je vo forme URL (napr.
meno.myopenid.com, claimid.com/meno) a je
unikatna v tom, Ze pouzivatel sa autentifikuje
pomocou jemu vlastného OpenID poskytovatela.
Autentifikaciu OpenID dnes pouZiva a poskytuje
cely rad webovych portédlov. Organizacie ako
Google, AOL, Yahoo!, IBM, BBC alebo Orange
plnia zaroven ulohu poskytovatelov.

PreCo potrebuje svet prave OpenlID, ked' exi-
stuji iné technoldgie na identity management?
Tymto dévodom je skutoénost, Ze tato technold-
gia je fundamentalne odlisna od inych technolo-
gii minimélne v dvoch aspektoch:

1. OpenlD je plne decentralizované na vSetkych Urov-
niach protokolu, tak technickej, ako aj organizatnej.

* PouZzivatelia si mdzu zvolit lubovolného poskytova-
tefa OpenlD na spravu svojej identity alebo do-
konca prevadzkovat svojho viastného.

* Poskytovatelia OpenlD majd na vyber z roznych
open source implementacii (http:/wiki.openid.net/Lib-
raries).

* OpenlD $pecifikacie sa wvijaju v otvorenom pro-
cese, do ktorého méze hocikto prispiet.

* Kazdy moze pouzit svoje viastné technické inova-
cie v ramci OpenlID frameworku, aj ked kopirujd
Specifikacie OpenlD alebo im konkuruju.

2. OpenID mé ovela nizsiu ekonomickl a technickd
narocnost v porovnani s inymi alternativami.

Princip fungovania OpenID

Princip mechanizmu autentifikacie OpenID je

jednoduchy, prihlasenie prebieha podla nasledu-

jucej schémy:

1. Pouzivatel navstivi stranku (v Specifikacii Ope-
nID sa oznacuje ako relying party - RP), ktora
vyzaduje/podporuje autentifikdciu pomocou
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OpenlD, a zada adresu URL reprezentujucu
jeho OpenID (napr. meno.myopenid.com).

2. RP prevedie zadané OpenID URL do kanonic-
kej formy (napr. http:/meno.myopenid.com/) a po-
kisi sa ziskat dokument z miesta, kam
odkazuje. Tento dokument obsahuje adresu,
kam presmerovat prehliada¢ na pokracovanie
autentifikacného procesu. Nepovinnym kro-
kom pred presmerovanim je vytvorenie aso-
ciacie medzi RP a OpenID serverom.

3. RP presmeruje prehliadac¢ na OpenlID server.

4. Ak pouzivatel este nie je prihldseny u svojho
poskytovatela OpenID, autentifikuje sa voci
nemu. Specifikdcia OpenID neuréuje, akou
formou OpenlID server autentifikuje pouziva-
tela. NajCastejsi sposob je pouZitie prihlaso-
vacieho mena a hesla. Poskytovatel' OpenID
mdze pouzit aj fubovolny iny spdsob, ako na-
priklad klientske certifikaty SSL, autentifika-
cia cez SMS, e-mail a pod.

5. OpenID server presmeruje prehliada¢ spat na RP.

6. RP overi prijaté informacie a prihlasi pouZivatela.

Vdaka jednoduchému mechanizmu autentifi-
kacie a dostatocnému poctu prevazne open
source implementacii mozno OpenlID lahko inte-
grovat do lubovolnej webovej aplikécie.

OpenlD v podnikovych informacnych

systémoch

V sUcasnosti absolttna vacsina velkych spoloc-

nosti ma nejakym spdsobom rieseny single sign-

on (SS0), kde identita je centralizovana a jediné
prihlasenie do podnikovej siete ziskava pristup
ku vSetkym IT zdrojom a aplikécidam. No ako za-
mestnanci stéle viac pouzivaju aplikacie mimo fi-
remnej siete, tradi¢né systémy na spravu identit
sa zadinaju ricat. V sG&asnosti si musia pouzi-
vatelia vytvorit novy Glet na kazdej stranke
velmi podobne, ako si kedysi museli vytvérat
novy ucet pre kazdd podnikovu aplikaciu, kym
sa neobjavilo rieSenie SSO. Registracia novych

Gctov je utrpenim nielen pre zamestnancov, ale

zrejme eSte viac pre IT administratorov, ktori

musia spravovat tieto Ucty. Je zrejmé, Ze je po-
trebny bezpecny systém na SSO, ktory funguje
kdekolvek.

Dévodov, preco prevadzkovat v ramci firem-
ného informacného systému OpenlID server ako
alternativu k tomu, aby si pouZivatelia museli
zakazdym vytvarat nové Ucty, je viacero:

1. Vytvaranie a odstranovanie uctov: Stan-
dardne si pouZivatelia musia vytvarat Géet pre
kazdlu aplikéciu. Ked opustia organizaciu,
modzu mat stéle pristup k tymto uétom. Ope-

nID moéze byt integrovana ako mechanizmus
SSO s vasim existujlicim systémom na spravu
pouzivatelov (LDAP, AD...) takym spGsobom,
ktory odstrani tieto problémy.

2. Sposob autentifikacie: KedZe mate kontrolu
nad OpenID serverom, mate kontrolu aj nad
spdsobom autentifikacie, ktori mozete reali-
zovat rozline, napriklad prihlasovacim
menom/heslom, klientskymi certifikatmi SSL
alebo hardvérovymi a biometrickymi to-
kenmi.

3. Sprava hesiel: Aplikacie mimo vasej organi-
zacie, ktoré maju kontrolu nad pouzivatelo-
vym uétom, nemusia mat dostatocne
robustny systém na spravu hesiel, ¢o kladie
viac zodpovednosti na vasich zamestnancov.
Ak kontrolujete autentifikaciu pomocou Ope-
nID, méZete jednotne definovat pravidla pre
hesla. Sucasne je len jedno heslo, ktoré si po-
uzivatelia musia pamatat.

4. Firemna zna¢ka a menna konvencia: OpenID
pouziva URL ako pouzivatelovu identitu,
a preto moZete do nej zahrndt meno vasej
spolocnosti, ako napriklad meno.firma.sk. To
umoziuje definovat mnozinu Standardnych
mennych konvencii, ktord je konzistentna
v celej vasej organizacii, ako st napriklad
e-mailové adresy.

Vdaka OpenID bude méct e-komercia, firemni
alebo internetovi prevédzkovatelia webovych ap-
likacii poskytovat svojim klientom lepsie sluzby.
Zjednodusia registraciu pouzivatelov, o je v su-
Casnosti prekazkou hlavne pri ziskavani novych
zékaznikov. To umozni o nich nadobudnut viac
informécii a tym lepSie zamerat svoje ponuky pri
stcasnej redukcii rizik spojenych s kradezou
identit a ochranou osobnych Gdajov.

Vzhladom na vlastnosti a moznosti, ktoré Ope-
nID prinasa, a podla stcasnych trendov penetra-
cie tejto technoldgie do oblasti IT je zrejmé, Ze
OpenlID este zohra vyznamnu ulohu na poli spravy
identit v prostredi webovych aplikacii.

Klady:

u jednoduchy princip

u decentralizovanost

= protokol Single Sign On

u otvoreny Standard

m postavené na existujlcich technoldgiach (DNS,
HTTP, SSI/TLS, Diffie-Hellman)

u velké mnozstvo implementacii pre rozne platformy

Zapory:

= vy$Sia implementaéna narocnost

u \WsSia ZloZitost pre bezného pouzivatela
u nachylnost na phishingové toky
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